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ITGC audits ensure your IT systems
are secure, reliable, and fully aligned
with accurate financial reporting
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An ITGC audit is essentially a review of a company’s general IT
controls to ensure the security, reliability and effectiveness of its IT
systems. These systems may include IT infrastructure, application
systems and information/data that enable proper functioning of
business processes and ensure accurate reporting.

ITGC typically covers the following major areas:

IT Operations: Controls around backups, incident response &
resolution, disaster recovery, system maintenance and overall
monitoring of IT system performance.

Access management: Ensuring restricted access to systems, data
and applications only to authorized users and strictly according to
defined roles and responsibilities.

IT Change management: Proper governance over system changes
ensuring all changes are approved, documented, tested and
implemented correctly to avoid unauthorized changes and
minimize risk.

System Development Life Cycle (SDLC): Evaluating controls
related to the development and implementation of new IT
systems to ensure they follow structured and secure processes.

ITGC audits can be conducted independently or in combination with
other IT system audits and typically before the financial statement
audit to ensure the reliability of IT systems that support financial
reporting.
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رؤى شركة بي بي جي عُ مان

تضمن عمليات تدقيق ضوابط تكنولوجيا المعلومات العامة

)ITGC( أن تكون أنظمة تقنية المعلومات آمنة وموثوقة
ومتوافقة بالكامل مع متطلبات إعداد التقارير المالية الدقيقة.
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يُعد تدقيق ضوابط تكنولوجيا المعلومات العامة )ITGC( مراجعة شاملة للضوابط

العامة لتقنية المعلومات في الشركة، بهدف التأكد من أمن وموثوقية وكفاءة

أنظمة تقنية المعلومات. وتشمل هذه الأنظمة البنية التحتية لتقنية المعلومات،

وأنظمة التطبيقات، والمعلومات والبيانات التي تدعم حسن سير العمليات

التشغيلية وتضمن دقة التقارير.

تشمل ضوابط تكنولوجيا المعلومات العامة )ITGC( عادةً المجالات الرئيسية

التالية:

عمليات تقنية المعلومات: تشمل الضوابط المتعلقة بالنسخ الاحتياطي،

والاستجابة للحوادث ومعالجتها، والتعافي من الكوارث، وصيانة الأنظمة،

والمراقبة الشاملة لأداء أنظمة تقنية المعلومات.

إدارة صلاحيات الوصول: ضمان تقييد الوصول إلى الأنظمة والبيانات

والتطبيقات ليقتصر فقط على المستخدمين المصرح لهم، وبما يتوافق بدقة

مع الأدوار والمسؤوليات المحددة.

إدارة التغييرات في تقنية المعلومات: تطبيق حوكمة مناسبة على تغييرات
الأنظمة لضمان اعتماد جميع التغييرات وتوثيقها واختبارها وتنفيذها بشكل

صحيح، بما يمنع التغييرات غير المصرح بها ويحد من المخاطر.

دورة حياة تطوير النظام )SDLC(: تقييم الضوابط المتعلقة بتطوير وتنفيذ
أنظمة تقنية المعلومات الجديدة لضمان اتباعها لعمليات منظمة وآمنة.

يمكن إجراء تدقيقات ضوابط تقنية المعلومات العامة )ITGC( بشكل مستقل أو

بالاشتراك مع تدقيقات أنظمة تقنية المعلومات الأخرى، وعادةً ما تُجرى قبل

تدقيق البيانات المالية لضمان موثوقية أنظمة تقنية المعلومات التي تدعم

التقارير المالية.


